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1. Descricao Geral

Efetuar a instalagdo, a configuracdo e manutencao de redes informaticas e dos equipamentos de apoio a
estrutura de redes, procedendo a implementagdo dos niveis de seguranga adequados, assegurando a
otimizacdo do seu funcionamento e respeitando as normas de seguranca, higiene e saude no trabalho e
de protegcdao do ambiente.

2. Mapeamento de Unidades de Competéncia

Unidades de Competéncia (UC) Obrigatérias®

Cédigo Unidades de Formacgao

Codigo UC N.° UC Unidades de Competéncia UFCD de Curta Duracdo Horas
Efectuar a instalacado, Arquitetura de
0449 1 manutencdo e reparagdo de 0749 co(rqn Utadores 50
equipamentos informaticos P
Operar com um sistema Sistemna operativo -
0450 2 operativo - plataformas 0823 Iataform:s 50
microsoft P
Sistema operativo -
Operar com um sistema Distribuicdes Linux
0451 3 operativo - distribuicdes Linux 0824 (Fedora, Debian, >0
Suse...)
0452 4 Execytar alnstalagao e 0826 Red(_as - |ns~talagao e 50
configuracao de redes configuragao
Proceder a Instalacao e Protocolos de redes
0453 5 _conflgur_agao de redes em 0828 - ms_talagag e 50
sistema linux (protocolos de configuragao em
redes) sistema linux
0454 6 Instalar e configurar topologias 0829 Topologias de redes 25
) . Topologias de redes
Instalar e configurar topologias e 2.
et 7 de fibra éptica e wireless 0830 f_lbra otica e e
wireless
) Topologias de redes
0456 8 Instalar e configurar Ethernet, 0831 - Ethernet, Token 25

Token Ring e FDDI

Ring e FDDI
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https://catalogo.anqep.gov.pt/ucDetalhe/113360
https://catalogo.anqep.gov.pt/ufcdDetalhe/735
https://catalogo.anqep.gov.pt/ucDetalhe/113361
https://catalogo.anqep.gov.pt/ufcdDetalhe/803
https://catalogo.anqep.gov.pt/ucDetalhe/113362
https://catalogo.anqep.gov.pt/ufcdDetalhe/804
https://catalogo.anqep.gov.pt/ucDetalhe/113363
https://catalogo.anqep.gov.pt/ufcdDetalhe/806
https://catalogo.anqep.gov.pt/ucDetalhe/113364
https://catalogo.anqep.gov.pt/ufcdDetalhe/808
https://catalogo.anqep.gov.pt/ucDetalhe/113365
https://catalogo.anqep.gov.pt/ufcdDetalhe/809
https://catalogo.anqep.gov.pt/ucDetalhe/113366
https://catalogo.anqep.gov.pt/ufcdDetalhe/810
https://catalogo.anqep.gov.pt/ucDetalhe/113367
https://catalogo.anqep.gov.pt/ufcdDetalhe/811
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Unidades de Competéncia (UC) Obrigatérias®

Cédigo UC N.° UC

Unidades de Competéncia

Instalar e configurar

Equipamentos

0457 9 equipamentos passivos de 0832 - 50
redes passivos de redes
0458 10 . Instalar e co.nﬁgurar 0833 Equipamentos 50
equipamentos activos de redes ativos de redes
Windows server -
0459 11 Instala.r e com_’lgurar redes em 0834 |nst§IagaoNe 50
ambiente windows server configuragao de
rede
Proceder & instalacdo e i\/r\‘/si;:ggwésos:rver )
0460 12 configuragao de servigos 0835 confi ugra 50 de 50
(Windows server) gurag
servigos
0461 13 Pt_'ocedeNr a inst_alagao e 0836 Linu_x - instNaIagao e 25
configuragao do Linux server configuragao
Instalar, configurar e gerir Linux - kernel e
0462 14 componentes do sistema Linux- 0837 componentes do 50
Kernel sistema
Instalar e configurar a Linux -
0463 15 administragao avancada do 0838 . ~ 50
. administracao
Linux
0464 16 Instalar e conf_igurar servigos de 0839 Linux - servigos de 50
redes (Linux server) redes
0465 17 Instalar e configurar servidores 0840 Servidores web 50
de web
0466 18 Instalar e conﬁgurats'ervidores 0841 Servidor‘es web e 50
de web e acesso a internet acesso a Internet
0467 19 Instalar e conﬁgurar servidores 0842 Ser_vidores de e- 50
de e-mail - Samba mail - samba
) . Servidores de e-
Instalar e configurar servidores . )
0468 20 de e-mail - Postfix e Data/Hora 0843 mail - postfix e 50
data/hora
0469 21 Assegurar a seguranca de redes 0845 Seguranga de redes 50

- firewall

- firewall
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https://catalogo.anqep.gov.pt/ucDetalhe/113368
https://catalogo.anqep.gov.pt/ufcdDetalhe/812
https://catalogo.anqep.gov.pt/ucDetalhe/113369
https://catalogo.anqep.gov.pt/ufcdDetalhe/813
https://catalogo.anqep.gov.pt/ucDetalhe/113370
https://catalogo.anqep.gov.pt/ufcdDetalhe/814
https://catalogo.anqep.gov.pt/ucDetalhe/113371
https://catalogo.anqep.gov.pt/ufcdDetalhe/815
https://catalogo.anqep.gov.pt/ucDetalhe/113372
https://catalogo.anqep.gov.pt/ufcdDetalhe/816
https://catalogo.anqep.gov.pt/ucDetalhe/113373
https://catalogo.anqep.gov.pt/ufcdDetalhe/817
https://catalogo.anqep.gov.pt/ucDetalhe/113374
https://catalogo.anqep.gov.pt/ufcdDetalhe/818
https://catalogo.anqep.gov.pt/ucDetalhe/113375
https://catalogo.anqep.gov.pt/ufcdDetalhe/819
https://catalogo.anqep.gov.pt/ucDetalhe/113376
https://catalogo.anqep.gov.pt/ufcdDetalhe/820
https://catalogo.anqep.gov.pt/ucDetalhe/113377
https://catalogo.anqep.gov.pt/ufcdDetalhe/821
https://catalogo.anqep.gov.pt/ucDetalhe/113378
https://catalogo.anqep.gov.pt/ufcdDetalhe/822
https://catalogo.anqep.gov.pt/ucDetalhe/113379
https://catalogo.anqep.gov.pt/ufcdDetalhe/823
https://catalogo.anqep.gov.pt/ucDetalhe/113380
https://catalogo.anqep.gov.pt/ufcdDetalhe/825
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Notas:

* - Unidades elementares que integram a qualificacdo e, como tal, constituem unidades de validacédo e
certificagdo obrigatorias.

** - A ponderagdo traduz o grau de importancia de cada uma das tarefas no ambito da UC respetiva. As
tarefas com ponderacao 5, consideradas fundamentais e imprescindiveis no ambito da UC, assumem um
carater eliminatoério para a sua validacdo.
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3. Desenvolvimento das Unidades de Competéncia (UC)

3.1. Unidades de Competéncia (UC) OBRIGATORIAS

0449 Efectuar a instalacdo, manutencao e reparacao de equipamentos
informaticos

Associada a UFCD 0749 - Arquitetura de computadores;

Tarefas

Efectua a instalagao de

Conhecimentos e saberes sociais e relacionais Ponderagﬁo**

e Hardware (processadores, memoarias, placas de rede, video,
cabos, fichas e portas de ligagdo, fontes de alimentagdo)

componentes internos e Procedimentos adequados de manuseamento e seguranga 4
de componentes e do material utilizado.
Efectua a montagem de e Técnicas de manuseamento de componentes para
um computador e seus assemblagem de um computador. 4
periféricos
Efectua a reparacao e
manutencio de e Técnicas ile [nagusear;lento de componentes e periféricos 4
equipamentos para resolugdo de problemas.
informaticos
e Técnicas de manuseamento de componentes e periféricos,
Efectua o diagndstico e para resolucdo de problemas
reparagao de avarias mais e Interpretacdo de mensagens de erro do computador 4
comuns (escritas ou através de cédigos de ‘beeps’).
0450 Operar com um sistema operativo - plataformas microsoft
Associada a UFCD 0823 - Sistema operativo - plataformas;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagi’io**

Opera um sistema
operativo multitarefa

e Conceito de sistema operativo multitarefa

e Caracteristicas da operagdo de sistemas de janelas.

Efectua a gestdo do
computador

e Sistemas de ficheiros

e Organizagdo da informacdo em pastas e ficheiros
e Ambiente de trabalho personalizado

e Utilitdrios para manutengdo do SO

e O "Regedit".

5/17
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgio™*

ili e Caracteristicas e potencialidades dos processadores de texto
Uti 1za programas e de aplicativos para criacdo de desenhos ndo técnicos
acessorios de base (bloco 4
de notas, paint, e Interoperabilidade entre programas acessérios (exportagédo e
calculadora, etc.) importacdao de objectos, etc).

y .
e Conceito de "device drivers"
Configura dispositivos B B
externos (impressoras e Instalagdo e configuragdo de controladores
’

scanners, modems, etc.) e Gestdo de dispositivos.
Instala e configura e Conceito de virus
utilitarios complementares e Listas de anti-virus 4

(antivirus, compactadores,
etc.)

Caracteristicas dos compactadores.

0451

Associada a UFCD

Operar com um sistema operativo - distribuicdes Linux

0824 - Sistema operativo - Distribuicdes Linux (Fedora, Debian,
Suse...);

Tarefas Conhecimentos e saberes sociais e relacionais Ponderagi’io**
e Conceito de sistema operativo multitarefa
e Caracteristicas da operagdo de sistemas de janelas
Instala e opera o sistema ~ ) .
. °p. o Processo de instalagdo de sistemas operativos baseados em
operativo Linux Unix
e Conceito de kernel.
Gere utilizadores e grupos e Conceito de utilizador e de grupos de utilizadores.
Gere o siste de e Conceito de sistemas de ficheiros
r sistema
ficheiros e Caracteristicas dos sistemas de ficheiros.
e Conceito de processo
Gere os processos e Comandos de linha para gestdo de processos.
Configura discos em RAID e Conceito e tipos de RAID. 3
Cria shell scripts (com e Automatizacdo de tarefas através de scripts
variaveis) para gerir e Definicdo de varidveis de ambiente 3
ambiente de trabalho e ] . L
rotinas (ex: backup) e Configuragao e utilizagdo do cron daemon.
Instala impressoras e ) ) ) o
gere o sistema de e Conceito de "pooling" e partilha de periféricos. 4

impressao

6/17
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgio™*

e Instalagdo de pacotes através de RPMs

Instala e gere pacotes de e Descompressdo de pacotes (tar...)

software e aplicagdes e Compilagdo de pacotes de software (make...)

0452 Executar a instalacdo e configuracao de redes

Associada a UFCD 0826 - Redes - instalagao e configuragao;

Tarefas Conhecimentos e saberes sociais e relacionais Ponderagio™*

e Conceito de topologias e arquitectura de rede
Instala e configura placas

de rede e sistema ¢ Cablagens
operativo e Configuragdo TCP/IP a nivel do SO.

. ; e Caracteristicas dos sistemas de ficheiros (ex: NFS)
Configura e partilha

pastas e ficheiros e Interoperabilidade (ex.: samba).

e Protocolos de acesso a recursos partilhados
Configura e partilha

periféricos (impressoras,
modems, etc.) e Partilha de ligagdo a Internet.

e Permissdes de acesso a objectos do sistema

Proceder a Instalacdo e configuracdo de redes em sistema linux
0453
(protocolos de redes)

0828 - Protocolos de redes - instalacao e configuracao em sistema

Associada a UFCD X
linux;

Tarefas Conhecimentos e saberes sociais e relacionais Ponderagﬁo**

e Tipos de redes

e Classes de redes e enderegamento (TCP/IP)
Instala e configura e Sistemas binario e hexadecimal - conversdes
servicos e protocolos de e Conceito e calculo de subrede
rede mais comuns
(TCP/IP, FTP, SMTP,
HTTP, DNS, IPX, NetBEUI, e Caracteristicas dos protocolos de rede e servigos mais
etc.) comuns

e Equipamentos activos e ‘routing’

e Protocolos de rede (modelos OSI e TCP/IP)

e Comandos de linha.

Instala e configura
tecnologias de rede
alargada em Frame Relay

e Fundamentos e caracteristicas das redes em Frame relay. 2

7117
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Conhecimentos e saberes sociais e relacionais Ponderagio™*

e Fundamentos e caracteristicas das redes em ATM

tecnologias de rede e ATM sobre TCP. 2
alargada em ATM
0454 Instalar e configurar topologias
Associada a UFCD 0829 - Topologias de redes;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacio™*
e Topologias e fundamentos de redes Ethernet
Instala e configura e Tipos de transmissdo 1
topologias 10Base2 .
e Cablagens e caracteristicas.
e Topologias e fundamentos de redes Ethernet
Instala e configura e Tipos de transmisséo 1
topologias 10Base5 .
e Cablagens e caracteristicas.
e Procedimentos e ferramentas adequadas a actividade
Monta cabos de rede 1
coaxiais ¢ Manuseamento de fichas BNC e terminadores.
e Topologias e fundamentos de redes Ethernet
) e Tipos de transmissdo
Instala e configura
topologias em estrela e Cablagens e caracteristicas
e Equipamentos activos.
e ‘Pinagem’
Crava cabos de rede e Procedimentos e ferramentas adequadas a actividade
UTP/STP
e Conhecimentos sobre categorias de cablagem.
0455 Instalar e configurar topologias de fibra dptica e wireless
Associada a UFCD 0830 - Topologias de redes - fibra otica e wireless;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacio™*
e Fundamentos e caracteristicas
Instala e configura e Tipos de transmissdo 2
topologias de fibra optica .
e Cablagens e caracteristicas.
Monta cabos de fibra e Procedimentos e ferramentas adequadas a actividade. )

optica
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgio™*

e Fundamentos e caracteristicas
Instala e configura

topologias de redes sem
fios e Configuragdes de segurancga dos equipamentos activos.

e Protocolos de comunicagdo sem fios

0456 Instalar e configurar Ethernet, Token Ring e FDDI

Associada a UFCD 0831 - Topologias de redes - Ethernet, Token Ring e FDDI;

Tarefas Conhecimentos e saberes sociais e relacionais Ponderagﬁo**

¢ Fundamentos

e Topologias de rede

Instala e configura redes e Cablagens

Ethernet .
e Configuragao de placas de rede (Ender, MAC)

e Configuragdo de equipamentos activo.

¢ Fundamentos

e Topologias de rede

Instala e configura redes e Cablagens 2
Token Ring .
e Configuragdao de placas de rede (Ender, MAC)
e Configuracdo de equipamentos activos.
e Fundamentos
e Topologias de rede
Instala e configura redes e Cablagens 2
FDDI
e Configuracdo de placas de rede (Ender, MAC)
e Configuracdo de equipamentos activos.
0457 Instalar e configurar equipamentos passivos de redes
Associada a UFCD 0832 - Equipamentos passivos de redes;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagi’io**

e Fundamentos e aplicagdes

Instala e configura e Caracteristicas

Repeaters e Hubs .
e Regras de Segmentacao.

9/17
REFERENCIAL DE RVCC PROFISSIONAL | Técnico/a de Informatica - Instalacdo e Gestdo de Redes - Nivel 4 | 28/02/2024



CATALOGO
QUALIFICACOES

ANCEP

AGENCIA NACIONAL\

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*
e Fundamentos e aplicagdes
Instala e configura e Caracteristicas
Bridges e Switches .
e Regras de Segmentacao.
0458 Instalar e configurar equipamentos activos de redes
Associada a UFCD 0833 - Equipamentos ativos de redes;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagéo™*
e Fundamentos e aplicagdes
Instala e configura e Caracteristicas 3
Routers
e Tabelas de ‘routing’ - conceito e comandos de configuragdo.
e Tipos de servidores
e Conceitos de tolerancia a falhas
e "Clustering"
Instala e configura e Tecnologia "Hot Swap" 3
Servidores de rede
e Tecnologias de discos (SCSI, etc.)
e Sistemas RAID
e Redundéncia de componentes.
e Conceito
Instala e configura e Tipos de bastidores 3
Bastidores e acessoérios ]
e Componentes internos.
0459 Instalar e configurar redes em ambiente windows server
Associada a UFCD 0834 - Windows server - instalagao e configuragao de rede;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacio™*
e Preparacdo da instalacgao
Instala um Sistema
Operativo Windows da e Caracteristicas do equipamento
familia Server e Modos de instalacdo.
e Conceito de "dominio"
Define um dominio local -
Caracteristicas.
10/17
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*
Instala e configura o ) |
protocolo TCP/IP e gere a Conceito de protocolo TCP/IP.
atribuicao de IP’s
. Conceito de DHCP
Instala e configura o
DHCP ‘Scopes’ e reservas de enderegos.
L. . Conceito de Dominios e ‘Grupos de Trabalho’
Adiciona e configura
computadores clientes Integragdo de clientes com diferentes sistemas operativos.
Tipos de utilizadores e de grupos
Propriedades das contas
Gere utilizadores e grupos Operacées sobre as contas
Aplicagdo de politicas sobre as contas.
Conceito de ‘ambiente de trabalho’
Personaliza ambiente de Perfis de acesso
trabalho dos utilizadores
Logon scripts - Comandos mais frequentes.
Implementa politicas de Conceito de politica de seguranca
seguranca (grupo e Tipos e precedéncias. 3
sistema)
Fundamento
Audita o sistema Eventos (tipos, gravidade, filtragem). 3
Principios gerais
B R Contadores
Monitoriza o desempenho 3
do servidor Analise de Logs
Monitorizagdo (processadores, discos, rede, etc.)
Tipos de servigos Internet
Gere o acesso a Internet Conceitos (URL, DNS).
0460 Proceder a instalacdo e configuracao de servicos (Windows server)

Associada a UFCD 0835 - Windows server - instalagao e configuragao de servigos;

Tarefas

Instala e gere um servidor
de ficheiros e pastas

Conhecimentos e saberes sociais e relacionais

Fundamentos
Permissdes de acesso
Gestdo do espago e atribuicdo de quotas

Auditoria.

Ponderacio™*
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*
e Fundamentos
Instala e gere um servidor e Gestdo dos acessos e das filas de impress&o
de impressao e Auditoria.
e Fundamentos
Instala e gere um servidor e Partilha de ligagdo
de comunicacao, ligacoes, e Tabelas de rotas 4
roteamento e seguranga
e Acessos remotos e seguranga.
) e Fundamentos
Instala e gere um servidor 4
de DNS e Dominios na Internet.
Configura postos clientes
Para ac‘isso a servigos de e Utilizagdo de logon scripts
impressao, pastas
partilhadas e acesso e Aplicagdo de group policies para deployment de servigos.
externo (Internet,
servidores FTP, etc.)
0461 Proceder a instalacdo e configuracdo do Linux server
Associada a UFCD 0836 - Linux - instalacao e configuracao;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*

Instala o sistema
operativo Linux Server

Instrugdes do manual de instalagao
Instalagdo por processo automatizado

Instalagdo por compilagdo do kernel.

Configura o relégio, o
startup e o shutdown

Comandos de linha para as operagdes mais comuns

Comandos de linha relacionados e respectiva sintaxe.

Gere a execucgao de
tarefas e processos

0462

Associada a UFCD

Instalar,

Conceito de multitarefa
Comandos de linha para gestdo de processos

Processos de sistema e aplicacionais.

configurar e gerir componentes do sistema Linux-Kernel

0837 - Linux - kernel e componentes do sistema;

12/17
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgio™*

Gere o sistema de pastas
mais comuns

Pastas e subpastas mais importantes do SO Linux.

e Conceito de utilizadores e grupos

Gere utilizadores de e Operacgdes com utilizadores e grupos
grupos, define e aplica

privilégios e politicas de e Conceito de "login scripts” 4
segurancga a utilizadores e e Tipos de "shells", parametros e varidveis de ambiente
grupos "
e Fundamentos de segurancga e gestdo de "passwords".
e Sistemas de ficheiros NFS e suas propriedades
Gere pastas, ficheiros e e Tipos de acessos

respectivos acessos )
e Comandos de linha.

e Conceito de rotinas repetitivas

e Tipos de "shells", parametros e varidveis de ambiente
Configura o agendamento e Criagdo e execucgdo de "Shell-scripts"
de rotinas (backup, etc.) e Pastas e ficheiros de configuragdo de rotinas

e Comandos para gestao de ficheiros e operagao com
dispositivos de backup.

0463 Instalar e configurar a administracao avangada do Linux
Associada a UFCD 0838 - Linux - administragao;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagido™*

e Conceito de "runlevels"

Configura o arranque do e Tabela "inittab"
sistema e os seus niveis . e mm 3
~ e Directorios "rc
de execugao
e Shell-scripts.

e Versdes do kernel e sua gestdo
e Compilagdo e gestdo de modulos

Gere as novas versoes do
Kernel e configura sistema

operativo de arranque e Programas GRUB e LILO ("boot loaders")

¢ Makefiles 3

e Passagem de parametros para o "boot loader".

e Factores a ter em conta na configuragdo de dispositivos
Adiciona e configura e Mecanismos de autodeteccdo de periféricos 3

novos dispositivos . ) .
e Instalagdo manual de novos dispositivos.

0464 Instalar e configurar servicos de redes (Linux server)
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CATALOGO
QUALIFICACOES

Associada a UFCD

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

0839 - Linux - servicos de redes;

Tarefas Conhecimentos e saberes sociais e relacionais Ponderacio™*
Gestdo de servicos e portas

Instala e configura Arquivo "xinetd" e pasta "/etc/xinetd.d"

servigos de rede )
Directério "/etc".
Conceito de NIS e servigos associados

) Directérios e ficheiros de configuragdo do NIS

Instala e configura o NIS

e configura clientes NIS Dominios NIS
NIS e NFS.
Conceito de DHCP

Instala e configura o Redes TCP/IP e enderecgos IP

DHCP e configura clientes Ficheiro de configuracdo

DHCP Parametros (lease time, range, mac address, servidores DNS,
NIS, NTP, etc).
Conceito de DNS
Zonas de autoridade

) Dominios e hierarquia de dominios

Instala e configura o DNS

e configura clientes DNS Servidores ("root servers")
O servidor de DNS "BIND"
Utilitarios e comandos de linha (nslookup, host, dig, etc.).
Mecanismo de Logging

Configura e gere os LOGS Servigos do sistema

do sistema
Arquivos e servigos de Log - syslogd.

0465 Instalar e configurar servidores de web
Associada a UFCD 0840 - Servidores web;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*
- - Conceito de execucdo remota e caracteristicas

Configura e utiliza

servicos de rede para Comandos de linha

execucao remota de 3

comandos e programas
(telnet, rlogin, ssh, etc.)

Operagdes mais comuns

Directérios e arquivos de configuragdo mais comuns.
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacido™*
e Conceito de FTP
e Comandos e parametros
Instala e configura um ) o ] ) . ] 3
servidor FTP e Directérios e arquivos de configuragdo mais comuns
e Tipos de utilizadores / Utilizador anénimo.
) . e Computagdo e gestdo remota
Instala, configura e utiliza 4
o servidor VNC e Vantagens e desvantagens do VNC.
Instala, configura e utiliza
o programa de e Conceito de comunicacdo instantanea. 3
comunicacgdo instantanea
"Talk"
e Conceito de NFS
) e Directdrios e ficheiros de configuragdo do NFS
Instala e configura o 3
servidor NFS e Directérios exportados e remotos
e Comandos de linha e parametros (mount, etc.).
0466 Instalar e configurar servidores de web e acesso a internet
Associada a UFCD 0841 - Servidores web e acesso a Internet;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagdo™*
e Conceito de servidor de paginas
Instala e configura o e Utilizacdo mais comum 4
Servidor Web "Apache" )
e Arquivo "httpd.conf".
e Dominios e multiplos sites (sites virtuais)
. e Gestdo de utilizadores
Gere os sites, os 3
utilizadores e os acessos e Controlo de acessos e problemas de seguranga mais comuns
e Analise de "logs".
e Conceito de Proxy
e Servigos de Proxy com Apache e com Squid
Instala e configura um e Arquivos de configuragdo 4
servidor "Proxy" .
e Criagdo de regras
e Analise de"logs".
Instala, configura e gere e Conceito de Newsgroups
um servidor de 3

"Newsgroups"

e Servigos a configurar.
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderagio™*
Instala e configura um e Tipos de acessos e equipamentos de ligacdo
modem para acesso a e Configuragdo de rotas.
Internet
0467 Instalar e configurar servidores de e-mail - Samba
Associada a UFCD 0842 - Servidores de e-mail - samba;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgido™*
Instala e configura o e Conceito de Servidor de e-mail
servidor de e-mail e Instrugdes do manual e dimensionamento do hw.
"samba"
) . . e Conceito de rede Microsoft
Configura a utilizacao em 4
ambiente Microsoft e Directérios e ficheiros de configuragdo.
0468 Instalar e configurar servidores de e-mail - Postfix e Data/Hora
Associada a UFCD 0843 - Servidores de e-mail - postfix e data/hora;
Tarefas Conhecimentos e saberes sociais e relacionais Ponderagdo™*
) e Postfix e Sendmail - vantagens e desvantagens
Instalar o Postfix para 4
enviar e receber correio e Protocolos (SMTP, IMAP, POP3, etc.).
e Conceito de Dominio e Subdominio
Gere os dominios e
configura as caixas de e Utilizadores e Listas 4
correio e Partilha de pastas.
Define e configura regras e Conceito de "Aliases"
de utilizagdo do e-mail .
(encaminhamentos, e Gestdo de contas e do espaco 4
restricoes, respostas e Servidores de"Relay".
automaticas, etc.)
; e Andlise manual de logs do servidor
Analisa os logs e a 3
performance do Servidor e Utilizagdo de ferramentas para analise de logs.
0469 Assegurar a seguranga de redes - firewall
Associada a UFCD 0845 - Seguranca de redes - firewall;
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QUALIFICACOES
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Tarefas Conhecimentos e saberes sociais e relacionais Ponderacgio™*
e Mecanismos de seguranga fisica e l6gica de uma rede e as
suas caracteristicas
Instala e configura um e Conceito de firewall (tipos e arquitecturas mais comuns) 3
firewall e Conceito de DMZ
e Ameacas mais comuns e métodos de defesa.
Define e implementa e Mascaras de enderecgos
politicas de restrigao e e Tabelas de rotas 3

gere o balanceamento de
carga

Notas:

e Tipos de filtros (contetdo, mail, web).

* - Unidades elementares que integram a qualificacdo e, como tal, constituem unidades de validacédo e

certificagdo obrigatdrias.

** - A ponderacdo traduz o grau de importancia de cada uma das tarefas no ambito da UC respetiva. As
tarefas com ponderagdo 5, consideradas fundamentais e imprescindiveis no ambito da UC, assumem um
carater eliminatdrio para a sua validagao.
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